scanning by rachmat, fajri aulia
 UTS 
keamanan Jaringan Komputer 
 
 
 
 
D 
I 
S 
U 
S 
U 
N 
 
OLEH  
 
NAMA : FAJRI AULIA RACHMAT  
 
NIM : 09121001032 
 
 
 
SISTEM KOMPUTER 
FAKULTAS KOMPUTER 
UNIVERSITAS SRIWIJAYA 
 
 
INDRALAYA 
TAHUN AJARAN 
2015/2016 
 
 1. Scanning 
*  NMAP 
-Open PORT & Service  
 
 
 
 
   
 
 
 
 
 
 
 -Sistem Operasi 
 
 
 
 
 Nessus 
- Host 
 
 
 
 
 
 
 
 
 
 
 - Tingkat Vulnerability 
 
 
 
- Service dengan vulnerability 
 
 
 
 
 
 
 
 
 
 2.  Analisa 
2.1 Open Port dan Service 
-Port 21  
 
Port 21 pada server unsri.ac.id terbuka, ini membuktikan bahwa server UNSRI 
memiliki layanan ftp (file transfer protokol), yang dapat digunakan untuk berbagi file. 
Pada dasarnya port 21 adalah port yang sering digunakan untuk layanan ftp , namun 
layanan ini bisa digunakan ke port yang lain dalam konteks tidak menggunakan port 
yang telah digunakan oleh software lainnya. Layanan ftp ini merupakan layanan yang 
memberikan directory listing pada tampilannya yang digunakan oleh user untuk 
mencari file yang dibutuhkannya, walaupun mengijinkan directory listing, sistem ini 
hanya akan menampilkan file yang memang dibagikan dan dimiliki oleh user, 
sedangkan file sistem jauh dari jangkauan directory listing. Sistem berbeda dari sistem 
remot SSH, mungkin mirip namun ftp ini lebih ke layanan download, upload file dan 
drectory listing. 
 
 
  -Port 22  
 Port 22 pada unsri.ac.id terbuka, port ini dugunkan untuk remote service 
melalui protokol SSH (Secure Shell) yang merupakan protokol yang harus dimiliki 
oleh server. Maintanance jarak jauh (remote) biasanya dilakukan pada port ini (port 
22) tanpa harus  bersentuhan dengan fisik server . Untuk mengupload file secara aman 
dengan port 22 ini dapat menggunakan protokol SFTP yang merupakan versi aman 
dari protokol FTP. Dengan protokol SSH admin suatu server dapat login ke dalam 
sever dengan jaringan yang terenkripsi dan dapat melakaukan konfigurasi yang 
dibutuhkan seperti berhadapan langsung dengan komputer server tersebut. 
 
  -Port 3306  
 Port 80 pada unsri.ac.id  juga terbuka yang membuktikan bahwa server ini 
memiliki layanan web server, yang menyediakan info seputar kampus universitas 
sriwisaja . Port ini mengguanakan protokol http sebagai media komunikasinya dengan 
user. Protokol ini tidak aman, karena protokol ini akan mengirimkan file plaintext 
melalui jaringan internet. Web server ini merupakan sistem yang bertanggung jawab 
untuk menjalankan script language yang mana diantaranya php, html, java script, dll. 
Web server juga dapat menjalankan web CGI yaitu web yang menggunakan bahasa 
pemrograman C,C++,dll untuk menjalankan layanan (penganti PHP) server side. 
Biasanya layanan http ini dikombinasikan dengan port 443 yang meruapakn port SSL 
(Secure Socket Layer) yang berfungsi untuk melakukan enkripsi traffic protokol http 
yang digunakan oleh layanan web menajdi https. 
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 DAFTAR PUSTAKA 
• http://cve.mitre.org 
• https://www.exploit-db.com/  
• http://cvedetails.com 
 
